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Сегодня защита 

персональных данных 

приобрела особую ценность 

и рассматривается как 

право, предусматривающее 

систему проверки и баланса 

для защиты отдельных лиц 

при обработке их данных. 

Любая операция по 

обработке персональных 

данных подлежит 

соответствующей защите, так 

как может нарушать право на 

личную жизнь. 

Сбор и хранение данных об 

отдельных лицах, 

доступ или использование 

информации о частной 

жизни человека - 

недопустимы. 

Право на защиту 

персональных данных 

не является 

абсолютным. 

Имрӯз, ҳифзи маълумоти 

шахсӣ арзиши махсус пайдо 

кард ва ҳамчун ҳуқуқе 

ҳисобида мешавад, ки 

системаи назорат ва 

тавозунро барои ҳимояи 

шахсони алоҳида  ҳангоми 

коркарди маълумот нисбати 

онҳо пешбинӣ мекунад. Ҳама 

гуна амалиёт барои 

коркарди маълумоти шахсӣ 

бояд ҳимояи мутобиқ дошта 

бошад, зеро он метавонад 

ҳуқуқ ба ҳаёти  шахсиро 

вайрон кунад.

 

ЗАЩИТА ПЕРСОНАЛЬНЫХ 
ДАННЫХ

ҲИФЗИ МАЪЛУМОТИ 
ШАХСӢ

Оно может быть ограничено 

с целью защиты прав и 

свобод других лиц.1

Что такое «персональные 

данные»?

Персональные данные – это 

любая информация о 

человеке (сведения о фактах, 

событиях, обстоятельствах 

жизни), позволяющая 

идентифицировать 

(распознать) его личность 

(статья 1 Закона РТ «О 

защите персональных 

данных»).
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Оно может быть ограничено 

с целью защиты прав и 

свобод других лиц.1

Что такое «персональные 

данные»?

Персональные данные – это 

любая информация о 

человеке (сведения о фактах, 

событиях, обстоятельствах 

жизни), позволяющая 

идентифицировать 

(распознать) его личность 

(статья 1 Закона РТ «О 

защите персональных 

данных»).

Ҷамъоварӣ ва нигоҳдории 

маълумот дар бораи 

шахсони алоҳида, дастрасӣ ё 

истифодаи маълумот дар 

бораи ҳаёти шахсии шахс 

ғайри қобили қабул аст.

 

Ҳуқуқ ба ҳифзи маълумоти 

шахсӣ мутлақ нест. Онро бо 

мақсади ҳимояи ҳуқуқ ва 

озодиҳои дигар шахсон 

маҳдуд кардан мумкин аст.1

«Маълумоти шахсӣ» чист?

Маълумоти шахсӣ ин  ҳама 

гуна маълумот дар бораи 

шахс (маълумот дар бораи 

далелҳо, ҳодисаҳо, ҳолатҳои 

ҳаёт) мебошад, ки барои 

муайян кардани шахсияти ӯ 

имкон медиҳад (моддаи 1 

Қонуни Ҷумҳурии 

Тоҷикистон «Дар бораи 

ҳифзи маълумоти шахсӣ»). 

Источник: Privacy.gipi.kg, Общественный фонд 

«Гражданская инициатива интернет политики»

Сарчашма: Privacy.gipi.kg, Общественный фонд 

«Гражданская инициатива интернет политики»

Что означают 

«биометрические 

персональные данные»?

Биометрические 

персональные данные – это 

персональные данные, 

которые принадлежат только 

одному человеку и никогда 

не повторяются. К таким 

данным относятся: отпечаток 

пальца, рисунок радужной 

оболочки глаза, код ДНК и др.

Биометрические 

персональные данные могут 

обрабатываться только при 

наличии письменного 

согласия человека, кроме 

некоторых исключений. 

Такие исключения 

составляют: уголовное 

преследование и 

правосудие, исполнение 

судебных актов, исполнение 

уголовного наказания и в 

некоторых других случаях 

(противодействие 

терроризму, экстремизму, 

коррупции и легализация 

(отмывание) доходов, 

полученных преступным 

путём, финансирование 

терроризма и др.) (статья 17 

Закона РТ «О защите 

персональных данных»).
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«Маълумоти биометрии 

шахсӣ» чи маъно дорад?

Маълумоти биометрии 

шахсӣ  ин маълумоти шахсӣ 

мебошад, ки танҳо ба як шахс 

таалуқ дорад ва ҳеҷ гоҳ 

такрор намешавад. Ба чунин 

маълумотҳо дохил мешаванд: 

изи ангушт, расми ниҳони 

чашм, коди ДНК ва ғайра.

Маълумоти биометрии 

шахсӣ танҳо дар сурати 

мавҷуд будани розигии 

хаттии  шахс, коркард 

мешавад ба ғайр аз баъзе 

истисноҳо. Чунин истисноҳо 

инҳоянд: бинобар амалӣ 

намудани таъқиби ҷиноятӣ 

ва адолати судӣ, иҷрои 

санадҳои судӣ, иҷрои ҷазои 

ҷинояти  дар баъзе ҳолатҳои 

дигар (муқовимат бо 

терроризм, экстремизм, 

коррупсия ва 

қонунигардонӣ 

(расмикунонии) маблағҳои 

бо роҳи ҷиноят ба даст 

оварда, маблағгузории 

3



2

2

Общий/Генеральный регламент по защите 

персональных данных. 25 мая 2018 года во всех 

государствах-членах Европейского Союза был 

введен новый закон о защите персональных 

данных.

Танзими умумӣ дар бораи ҳифзи маълумоти 

шахсӣ. 25 майи соли 2018 дар тамоми давлатҳои 

аъзои Иттиҳоди Аврупо қонуни нав дар бораи 

ҳифзи маълумоти шахсӣ ҷорӣ карда шуд.   
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терроризм ва ғ.) (Моддаи 17) 

Қонуни ҶТ «Дар бораи 

ҳифзи маълумоти шахсӣ»).

«Маълумоти шахсӣ»  

мутобиқи стандартҳои 

байналмиллали чи маъно 

доранд?  

Тибқи GDPR (General Data 

Protection Regulation   

маълумоти шахсӣ маънои 

ҳама гуна маълумотро дар 

бораи шахси муайяншуда ё 

муайяншаванда (шахси 

воқеӣ (субъекти маълумот)) 

дорад.

Ҳифзи маълумоти шахсӣ ин  

маҷмӯи чораҳо оид ба 

пешгирии дастрасии 

Что означают 

«персональные данные» по 

международным 

стандартам?

Согласно GDPR (General Data 

Protection Regulation)2  

персональные данные 

означают любую 

информацию, относящуюся к 

идентифицированному или 

идентифицируемому 

человеку (физическому лицу 

(субъекту данных).

Защита персональных 

данных - комплекс мер, 

осуществляемых в целях 

предотвращения 

несанкционированного 
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доступа к персональным 

данным.

Что означает защита 

персональных данных?

Под защитой персональных 

данных понимается 

комплекс мер, которые 

осуществляются для того, 

чтобы не допустить 

незаконный 

(несанкционированный) 

доступ к персональным 

данным человека. 

Защита персональных 

данных гарантируется 

государством (статья 5 

Закона РТ «О защите 

персональных данных»). 

Какой орган является 

уполномоченным органом 

в сфере защиты 

персональных данных?

Уполномоченным 

государственным органом  в 

сфере защиты персональных 

данных в Республике 

беиҷозат ба маълумоти 

шахсӣ.

Ҳифзи маълумоти шахсӣ чи 

маъно дорад?

Зери ҳифзи маълумоти 

шахсӣ маҷмӯи чораҳое, ки 

барои роҳ надодан ба 

дастрасии  ғайриқонуни 

(беиҷозат) ба маълумоти 

шахсӣ ба амал 

баровардашаванда фаҳмида 

мешавад.

Ҳифзи маълумоти шахсӣ аз 

ҷониби давлат кафолат 

дода мешавад (моддаи 5 

Қонуни Ҷумҳурии 

Тоҷикистон «Дар бораи 

ҳифзи маълумоти шахсӣ»).

Кадом мақомот дар соҳаи 

ҳифзи маълумоти шахси 

ваколатдор мебошад?

Мақомоти ваколатдори 

давлати дар соҳаи ҳифзи 

маълумоти шахси дар 

Ҷумҳурии Тоҷикистон 

Хадамоти алоқаи назди 
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Таджикистан является 

Служба связи при 

Правительстве РТ.

Каким образом 

осуществляются сбор и 

обработка персональных 

данных в Таджикистане?

Сбор персональных данных - 

это действия, направленные 

на получение персональных 

данных. 

Обработка персональных 

данных – это действия, 

направленные на запись, 

систематизацию, хранение, 

изменение, дополнение, 

извлечение, использование, 

распространение, 

обезличивание, 

блокирование и 

уничтожение персональных 

данных. 

Ҳукумати Ҷумҳурии 

Тоҷикистон мебошад. 

Ҷамъоварӣ ва коркарди 

маълумоти шахсӣ дар 

Тоҷикистон чӣ гуна ба амал 

бароварда мешавад?  

Ҷамоварии маълумоти 

шахсӣ ин амалҳое мебошад, 

ки барои ба даст овардани 

маълумоти шахсӣ равона 

карда шудаанд.

Коркарди маълумоти шахсӣ  

ин амалҳое мебошад, ки ба 

сабт, тартиб, нигоҳдорӣ, 

тағир додан, илова, истихроҷ, 

истифода, паҳн, 

бехусусияткунони, бастан ва 

нобуд кардани маълумоти 

шахсӣ равона карда 

шудаанд.
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Сбор и обработка 

персональных данных 

осуществляются с согласия 

человека (субъекта данных) 

или его законного 

представителя.

Человек (субъект 

персональных данных) 

должен быть 

проинформирован о 

собираемых в отношении 

него данных, ему также 

обеспечивается доступ к 

данным, которые его 

касаются. 

При даче согласия на сбор и 

обработку своих 

персональных данных 

человек имеет право знать, в 

каких целях и какие его 

данные собираются, как 

долго они будут храниться, 

как будут 

использоваться, кто 

будет иметь доступ 

к его данным, 

будут ли они 

кому-либо 

передаваться.

Ҷамъоварӣ ва коркарди 

маълумоти шахсӣ  бо 

иҷозати шахс (субекти 

маълумот)  ё намояндаи 

қонунии ӯ ба амал 

бароварда мешавад. 

Шахс (субъекти маълумоти 

шахсӣ) бояд дар бораи 

маълумотҳое, ки нисбат ба ӯ 

ҷамъ оварда мешаванд, огоҳ 

карда шавад, инчунин ба ӯ 

дастрасӣ ба маълумоте, ки ба 

ӯ дахл дорад, таъмин карда 

мешавад.

Ҳангоми додани розигӣ ба 

ҷамъоварӣ ва коркарди 

маълумоти шахсии худ, шахс 

ҳуқуқ дорад донад, ки бо 

кадом мақсад ва кадом 

маълумот нисбати ӯ 

ҷамъоварӣ карда мешавад, 

онҳо чӣ қадар нигоҳ дошта 

мешаванд, чӣ гуна 

истифода мешаванд, 

кӣ ба маълумоти 

нисбати ӯ дастрасӣ 

дорад, оё онҳо ба касе 

интиқол дода 

мешаванд.
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Сбор и обработка 

персональных данных без 

согласия субъекта или его 

законного представителя 

производятся в следующих 

случаях:

-  выполнение 

государственными органами 

функций, предусмотренных 

законодательством 

Республики Таджикистан;

- защита конституционных 

прав и свобод человека и 

гражданина.

Обладателем 

базы персональных данных 

является государственный 

орган, физическое лицо 

(человек) и юридическое 

лицо (организация), 

имеющие право владения, 

пользования, распоряжения 

базой данных.

Ҷамъоварӣ ва коркарди 

маълумоти шахсӣ бидуни 

розигии субъект ё 

намояндаи қонунии ӯ дар 

ҳолатҳои зерин сурат 

мегирад:

- аз ҷониби мақомоти 

давлатӣ иҷро кардани 

вазифаҳое, ки қонунгузории 

Ҷумҳурии Тоҷикистон 

пешбинӣ намудааст;

- ҳимояи ҳуқуқ ва озодиҳои 

конститутсионии инсон 

ва шаҳрванд.

Соҳиби пойгоҳи 

маълумотҳои шахсӣ - 

мақомоти давлатӣ, шахси 

воқеӣ (шахс) ва шахси 

ҳуқуқӣ (ташкилот) мебошад, 

ки ҳуқуқи соҳиби 

истифодабари ва 

ихтиёрдории пойгоҳи 

маълумотро дорад.
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Оператор базы данных - 

государственный орган, 

физическое и юридическое 

лицо, осуществляющие на 

основании законодательства 

РТ или договора с 

обладателем обработку и 

защиту персональных 

данных.

Нужно ли уведомлять 

человека о передаче его 

персональных данных?

Обладатель или оператор, 

передавший персональные 

данные другим 

(третьим) лицам без 

согласия человека, 

а равно лицо, 

получившее 

персональные 

данные не от самого 

человека, обязаны в 

трёхдневный срок направить 

человеку уведомление, в 

котором должны быть 

указаны следующие 

сведения:

Оператори пойгоҳи 

маълумотҳо мақомоти 

давлатӣ, шахсони воқеӣ ва 

ҳуқуқӣ мебошанд, ки 

коркард ва ҳифзи 

маълумоти шахсиро дар 

асоси қонунгузории 

Ҷумҳурии Тоҷикистон ё 

шартнома бо соҳибаш ба 

амал мебароранд 

Оё шахсро дар бораи 

интиқоли маълумоти 

шахсии ӯ огоҳ кардан 

зарур аст?

 Соҳиб ё операторе, ки 

маълумоти шахсиро ба 

шахсони дигар (сеюм) 

бидуни розигии шахс 

додааст, инчунин шахсе, 

ки маълумоти шахсиро 

на аз худи шахс 

гирифтааст, ӯҳдадоранд 

дар давоми се рӯз ба 

шахс огоҳинома 

фиристад, ки дар он 

бояд маълумотҳои зерин 

дарҷ карда шаванд:
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- фамилия и имя человека 

или организации, 

получивших персональные 

данные;

- цель обработки 

персональных данных;

- источник получения 

персональных данных 

(откуда получены 

персональные данные).

Уведомление не требуется, 

если человек дал свое 

согласие на передачу 

персональных данных 

(статья 21 Закона РТ «О 

защите персональных 

данных»).

Имеет ли человек право 

получить информацию о 

своих персональных 

данных?

Если Вы хотите получить 

информацию о Ваших 

персональных данных, вам 

необходимо обратиться к 

держателю данных 

(например, в банк, к 

оператору связи, в 

- насаб ва номи шахс ё 

ташкилоте, ки маълумоти 

шахсиро гирифтааст;

- мақсади коркарди 

маълумоти шахсӣ;

- манбаи гирифтани 

маълумоти шахсӣ (аз куҷо 

маълумоти шахсӣ гирифта 

шудааст).

Агар шахс розигии худро 

барои додани маълумоти 

шахсӣ дода бошад, 

огоҳинома талаб карда 

намешавад (моддаи 21 

Қонуни Ҷумҳурии 

Тоҷикистон «Дар бораи 

ҳифзи маълумоти шахсӣ»).

Оё шахс оиди маълумоти 

шахсии худ ҳуқуқи 

гирифтани маълумотро 

дорад?

 Агар Шумо хоҳед, ки оид ба 

маълумотҳои шахсии Худ 

маълумот гиред, шумо бояд 

ба нигаҳдорандаи маълумот 

(мисол, ба бонк, ба 

оператори алоқа, ба ягон 

мақомоти давлатӣ ва ғ.) бо 
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какой-либо государственный 

орган и др.) с письменным 

запросом и предъявлением 

документа, удостоверяющего 

личность. 

Информация о Ваших 

персональных данных 

предоставляется Вам 

бесплатно (статья 15 Закона 

РТ «О праве на доступ к 

информации»). За 

предоставление 

информации может 

взиматься плата, не 

превышающая 

себестоимость услуг, 

связанных с ее 

предоставлением 

(например, если 

информация распечатана на 

бумаге, плата может 

взиматься за стоимость 

бумаги).

Если предоставленная 

информация содержит 

неточные или неполные 

сведения, орган или 

дархости хатти ва 

пешниҳоди ҳуҷҷати 

муайянкунандаи шахсият 

муроҷиат намоед.

Иттилот оид ба маълумоти 

шахсии Шумо ба Шумо 

ройгон пешниҳод карда 

мешавад (моддаи 15 Қонуни 

ҶТ «Дар бораи ҳуқуқи 

дастрасӣ ба иттилоот»). 

Барои пешниҳод кардани 

иттилоот мумкин аст музде 

ситонида шавад, ки он аз 

арзиши аслии 

хизматрасонии ба 

пешниҳоди иттилоот 

алоқаманд набояд зиёд 

бошад (масалан, агар 

иттилоот дар қоғаз чоп 

карда шавад, пардохтҳо 

метавонанд барои арзиши 

қоғаз ситонида шаванд).

Агар иттилооти 

пешниҳодшуда маълумоти 

ноаниқ ё номукаммал 

дошта бошад, мақомот ё 

ташкилот ӯҳдадоранд аз рӯи 
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аризаи хаттии  Шумо дар 

мўҳлати на дертар аз ҳафт 

рўзи кории баъди 

гирифтани ариза иттилооти 

пешниҳодшударо аниқ ё 

мукаммал намоянд (моддаи 

11 қисми 2 Қонуни ҶТ «Дар 

бораи ҳуқуқи дастрасӣ ба 

иттилоот»).

Агар шахси мансабдор аз 

додани маълумоти ба 

тариқи муқарраршуда 

ҷамъоваришудаеро, ки ба 

ҳуқуқу озодиҳои Шумо 

бевосита таъсир мерасонад, 

саркашӣ кунад ё ин гуна 

иттилоотро саривақт 

пешниҳод накунад ё 

маълумоти нопурра ё 

носаҳеҳ пешниҳод кунад, ин 

метавонад боиси ҷаримаи 

маъмурӣ дар ҳаҷми аз 30 то 

40 нишондиҳанда барои 

ҳисобҳо гардад (дар ҳолати 

ба соли 2021, як 

нишондиҳанда барои 

ҳисобҳо 60 сомони 

мебошад, бинобар ин, 

организация обязаны по 

Вашему письменному 

заявлению, не позднее семи 

рабочих дней после дня 

получения заявления, 

уточнить или дополнить 

предоставленную 

информацию (статья 11 часть 

2 Закона РТ «О праве на 

доступ к информации»).

Если должностное лицо 

отказывает Вам в 

предоставлении собранной 

в установленном порядке 

информации, 

непосредственно 

затрагивающей Ваши права 

и свободы, либо 

несвоевременно 

предоставляет такую 

информацию, либо 

предоставляет неполную 

или недостоверную 

информацию, это может 

окончиться для 

должностного лица 

административным 

штрафом в размере от 30 до 
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40 показателей для расчетов 

(по состоянию на 2021 год 

один показатель для 

расчетов составляет 60 

сомони, следовательно, 

штраф составит от 1 800 до 

2 400 сомони). (Статья 88 

Кодекса РТ об 

административных 

правонарушениях).

Может ли любой человек из 

любопытства или других 

личных побуждений 

запросить Ваши 

персональные данные у 

держателя данных?

Информация, содержащая 

сведения (в том числе, 

персональные данные) о 

частной жизни другого лица, 

не подлежит 

предоставлению по 

запросам без согласия 

человека (статья 14 часть 1 

Закона РТ «О праве на 

доступ к информации»).

ҷарима аз 1800 то 2400 

сомониро ташкил медиҳад). 

(Моддаи 88-и Кодекси 

ҳуқуқвайронкунии 

маъмурии  Ҷумҳурии 

Тоҷикистон).

Оё ҳар шахс метавонад аз 

рӯи кунҷковӣ ё дигар 

ангезаҳои шахсӣ 

маълумоти шахсии 

Шуморо аз дорандаи 

маълумот дархост кунад?

Иттилооте, ки дорои 

маълумот (аз ҷумла 

маълумоти шахсӣ) дар 

бораи ҳаёти хусусии шахси 

дигар мебошад, бидуни 

розигии шахс бо дархост 

пешниҳод карда 

намешавад (моддаи 14, 

қисми 1 Қонуни Ҷумҳурии 

Тоҷикистон «Дар бораи 

ҳуқуқи дастрасӣ ба 

иттилоот»). 
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Если Вы считаете, что в 

отношении ваших 

персональных данных 

совершены неправомерные 

действия, Вы вправе 

обжаловать эти действия в 

судебном порядке.

Вы также имеете право на 

возмещение причиненного 

ущерба и на компенсацию 

морального вреда в 

судебном порядке.

Агар Шумо фикр кунед, ки 

нисбат ба маълумоти 

шахсии шумо амалҳои 

ғайриқонунӣ содир 

шудаанд, Шумо ҳуқуқ 

доред аз болои ин амалҳо 

ба суд шикоят кунед.

Шумо инчунин бо тартиби 

суди ҳуқуқи руёнидани 

зарари расонидашуда ва 

ҷуброни зарари маънавиро 

доред.
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Поддерживайте систему в 

актуальном состоянии с 

помощью антивируса и 

обновлений безопасности 

-     Поддерживать 

программное обеспечение и 

операционные системы в 

актуальном состоянии - 

включить автоматическое 

обновление. Без 

своевременного 

обновления Ваши 

устройства 

остаются 

подвержены 

угрозам 

безопасности.

-     Никогда не работайте с 

компьютером, 

подключенным к Интернету, 

без установки антивирусных 

программ. Устанавливать 

антивирусные программные 

продукты известных 

производителей, с 

Системаро дар холати 

актуали   бо кумаки  

антивирус ва навсозии 

бехатарӣ нигоҳ доред.

 

-     Барномаҳои 

таъминкунанда ва 

системаҳои амалиётиро дар 

ҳолати актуали нигоҳ доред- 

навсозиҳои автоматиро 

фаъол созед. Бе навсозии 

саривақтӣ, дастгоҳҳои 

шумо дар муқобили 

таҳдидҳои 

бехатарӣ 

осебпазир боқӣ 

мемонанд.

-     Ҳеҷ гоҳ бо 

компютери ба 

Интернет пайвастшуда 

бидуни насб кардани 

барномаи  антивирусӣ кор 

накунед. Маҳсулоти 

барномаҳои  антивирусиро 

аз истеҳсолкунандагони 

СОВЕТЫ ПО ЗАЩИТЕ 
ПЕРСОНАЛЬНЫХ 
ДАННЫХ

МАСЛИҲАТҲО ОИД БА 
ҲИФЗИ МАЪЛУМОТИ 
ШАХСӢ 
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автоматическим 

обновлением баз и 

регулярно проводить 

проверку на отсутствие 

вирусов.

-     Используйте 

обновленный браузер, т.е. 

последнюю версию 

браузера, которая не 

уязвима для 

злоумышленников. Не 

сохраняйте свои пароли в 

браузере, потому что, если 

Ваша система взломана, 

злоумышленники могут 

легко прочитать Ваши 

сохраненные пароли из 

браузера всего за несколько 

кликов.

Используйте надежные 

пароли и менеджер 

паролей

-     Убедитесь, что Вы 

используете уникальный и 

надежный пароль, т.е. Ваш 

пароль должен содержать 

цифры, слова, прописные и 

маъруф бо навсозиҳои 

автоматикии пойгоҳ насб 

кунед ва мунтазам 

набудани вирусҳоро тафтиш 

кунед.

-     Браузери навсозишударо 

истифода баред, яъне 

нусхаи охирини браузер, ки 

барои вайронкорон 

осебпазир нест. 

Ниҳонвожаҳои худро дар 

браузер захира накунед, 

зеро агар системаи шумо 

вайрон карда шавад, 

вайронкорон метавонанд 

ниҳонвожаҳои ҳифзшударо 

ба осонӣ аз браузер танҳо 

бо чанд пахшкуни 

бихонанд.

Ниҳонвожаҳои қавӣ ва 

менеҷерҳои 

ниҳонвожаҳоро истифода 

баред

-     Боварӣ ҳосил кунед, ки 

Шумо ниҳонвожаи  беназир 

ва қавӣ истифода мекунед, 

яъне, ниҳонвожаи шумо 
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строчные буквы, а также 

специальные символы. Не 

используйте слово или 

фразу, которые имеют для 

вас особую важность - 

например, день рождения 

или имя члена семьи. Не 

показывайте никому и не 

отправляйте пароли в 

сообщениях.

-     Используйте двухэтапную 

авторизацию (помимо 

пароля нужно вводить код).

-     Используйте несколько 

почтовых ящиков. Первый 

для частной переписки с 

адресатами, которым Вы 

бояд рақамҳо, калимаҳо, 

ҳарфҳои калон ва хурд ва 

аломатҳои махсус дошта 

бошад. Калима ё ибораи 

барои шумо муҳимро 

истифода набаред, ба 

монанди зодрӯз ё номи 

аъзои оила. Дар паёмҳо 

ниҳонвожаҳоро ба касе 

нафиристед ё ба касе 

нишон надиҳед.

-     Авторизатсияи ду 

марҳилавиро истифода 

баред (илова бар 

ниҳонвожа, шумо бояд 

рамзи тавассути SMS 

фиристодашударо ворид 

кунед).
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доверяете, и этот 

электронный адрес не надо 

использовать при 

регистрации на форумах и 

сайтах.

-     Выбирайте разные пароли 

для каждой учетной записи. 

Если у вас возникли 

проблемы с управлением 

паролями, Вы можете 

использовать менеджеры 

паролей.

Не загружать программ и 

данных из непроверенных 

источников, не посещать 

сайты сомнительного 

содержания

-     Чтобы понять, безопасно 

ли открывать тот или иной 

ресурс, проверьте 

информацию в адресной 

строке: "cоединение 

защищено https 

(используется защищенное 

соединение для обмена 

информацией)", "cоединение 

не защищено (информация, 

-     Якчанд қуттиҳои почтаро 

истифода баред. Якумаш 

барои мукотибаи хусусӣ бо 

суроғаҳое мебошад, ки 

шумо ба онҳо эътимод 

доред ва ин суроғаи почтаи 

электронӣ ҳангоми сабти 

ном дар форумҳо ва 

сомонаҳо набояд истифода 

шавад.

-      Барои ҳар як сабт 

ниҳонвожаҳои гуногун 

интихоб кунед. Агар шумо 

дар идоракунии 

ниҳонвожаҳоятон мушкилӣ 

кашед, шумо метавонед 

менеҷерҳои ниҳонвожаҳоро 

истифода баред.

Барномаҳо ва маълумотро 

аз манбаъҳои 

тасдиқнашуда зеркашӣ 

накунед, ба сомонаҳои 

мундариҷааш шубҳанок 

ворид нашавед 

-     Барои фаҳмидани он, ки 

оё кушодани манбаи 

муайян бехатар аст ё не, 
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маълумотро дар сатри 

суроғаҳо санҷед: 

"пайвастшавӣ бо https ҳифз 

карда шудааст (пайвасти 

бехатар барои табодули 

иттилоот истифода 

мешавад)", "пайвастшавӣ 

бехатар нест (иттилооте, ки 

шумо бо сомона мубодила 

мекунед метавонад барои 

бегонагон дастрас бошад "", 

"пайвастшавӣ ҳифз 

нашудааст ё хатарнок 

(ҳангоми кор бо сомона 

эҳтиёт шавед, маълумоте, ки 

шумо бо сомона мубодила 

мекунед, барои шахсони 

бегона дастрас аст)". Ҳатто 

агар шумо нишонаеро 

барои пайвасти бехатар 

(https) дидед, эҳтиёт шавед. 

Пеш аз ирсол намудани 

маълумоти шахсӣ, боварӣ 

ҳосил кунед, ки дар сатри 

суроғаҳо сомонае ки шумо 

онро кушодан мехостед 

нишон дода шудааст.

которой вы обмениваетесь с 

сайтом, может быть доступна 

посторонним)", "cоединение 

не защищено или опасно 

(будьте осторожны при 

работе с сайтом, 

информация, которой вы 

обмениваетесь с сайтом, 

может быть доступна 

посторонним)". Даже если 

Вы видите значок 

защищенного соединения 

(https), соблюдайте 

осторожность. Прежде чем 

отправлять личную 

информацию, убедитесь, что 

в адресной строке указан 

именно тот сайт, который вы 

хотели открыть.

Не сообщайте никому 

никакую важную 

информацию, связанную с 

вашими персональными 

данными

-     Не сообщайте никому 

никакую важную 

информацию, связанную с 

вашими персональными 
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Ягон маълумоти муҳими ба 

маълумоти шахсии шумо 

алоқаманд бударо ба касе 

хабар надиҳед.

-     Ба ҳеҷ кас маълумоти 

муҳими марбут ба 

маълумоти шахсии шумо, 

суратҳисобҳо, кортҳои 

кредитӣ, дороиҳо ва амсоли 

инҳоро хабар надиҳед, то он 

даме, ки шумо 100% боварӣ 

ҳосил накунед, ки ин шахси 

расмӣ дорандаи  маълумоти 

шахсӣ, бонк ё ширкати 

дигар аст. Инчунин меарзад, 

ки маълумотро дар бораи 

худ дар Шабакаҳо бештар 

интихобан гузоред.

-     Барои иҷозат додан ба 

портал ба касе нишонаҳо 

надиҳед ва ё барои ворид 

шудан ба кабинети шахси 

маълумот надиҳед, 

бехатарии воситаҳои 

дастрасиро назорат кунед.

данными, счетами, 

кредитными картами, 

активами и так далее, пока 

не будет уверенности на 

100%, что это официальное 

лицо держателя 

персональных данных, банка 

или иной  компании. Также 

стоит более избирательно 

оставлять данные о себе в 

Сети.

-     Не передавайте 

кому-либо токены для 

авторизации на портале, 

либо информацию для входа 

в личный кабинет, следите за 

сохранностью средств 

доступа.
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Ягон маълумоти муҳими ба 

маълумоти шахсии шумо 

алоқаманд бударо ба касе 

хабар надиҳед.

-     Ба ҳеҷ кас маълумоти 

муҳими марбут ба 

маълумоти шахсии шумо, 

суратҳисобҳо, кортҳои 

кредитӣ, дороиҳо ва 

амсоли инҳоро 

хабар надиҳед, то 

он даме, ки шумо 

100% боварӣ ҳосил 

накунед, ки ин шахси расмӣ 

дорандаи  маълумоти 

шахсӣ, бонк ё ширкати 

дигар аст. Инчунин меарзад, 

ки маълумотро дар бораи 

худ дар Шабакаҳо бештар 

интихобан гузоред.

-     Барои иҷозат додан ба 

портал ба касе нишонаҳо 

надиҳед ва ё барои ворид 

шудан ба кабинети шахси 

маълумот надиҳед, 

бехатарии воситаҳои 

дастрасиро назорат кунед.

Соблюдайте осторожность в 

общедоступных сетях Wi-Fi

-     Не устанавливайте на 

устройстве автоматическое 

подключение к 

общедоступным сетям. 

Например, в мобильном 

телефоне отключите 

функцию «Подключение 

к Wi-Fi 

автоматически». 

-     Старайтесь не 

передавать через 

общедоступные сети Wi-Fi 

личную информацию 

(конфиденциальные 

сведения): логины, пароли, 

данные кредитных карт и 

тому подобное. Выход в 

интернет через 

общедоступную сеть Wi-Fi 

сопровождается 

определенным риском. 

Киберпреступники могут 

перехватить Ваши данные, 

логины и пароли для входа 

на сайты и финансовую 

информацию.
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Маслиҳатҳо оид ба ҳифзи 

маълумоти шахсӣ дар 

шабакаҳои иҷтимоӣ

-     Боварӣ ҳосил кунед, ки 

Шумо барои ҳар як 

бақайдгири ниҳонвожаи  

беназир ва қавӣ истифода 

мекунед. Кӯшиш кунед, ки 

ниҳонвожаҳои гуногунро 

барои бақайдгирии 

шабакаҳои иҷтимоии 

гуногун истифода кунед. 

Инчунин ба шумо лозим аст, 

ки барои ҳар як бақайдгири 

дар шабакаи иҷтимоӣ 

аутентификатсияи ду 

омилро татбиқ кунед.

-     Бо он иттилоот, 

маълумот, суратҳо, ки Шумо 

дар шабакаҳои иҷтимоӣ 

мубодила мекунед, 

эҳтиёткор бошед ва бо ин 

васила маълумоти шахсии 

худро дар дастрасии умум 

мегузоред. Танзимоти 

махфиятро дар ҳамаи 

шабакаҳои иҷтимоие, ки 

истифода мебаред, санҷед. 

Кӯшиш кунед, ки маълумоти 

Советы по защите 

персональных данных в 

социальных сетях

-     Убедитесь, что Вы 

используете уникальный и 

надежный пароль для 

каждой учетной записи. 

Попробуйте сохранить 

разные пароли для разных 

учетных записей в 

социальных сетях. А также 

Вам необходимо применить 

двухфакторную 

аутентификацию для 

каждой учетной записи в 

социальной сети.

-     Будьте осторожны с теми 

сведениями, данными, 

фотографиями, которыми 

Вы делитесь в социальных 

сетях, тем самым Вы 

делаете персональную 

информацию о себе 

общедоступной. Проверьте 

настройки 

конфиденциальности во 

всех социальных сетях, 

которыми пользуетесь. 
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Старайтесь не разглашать 

личную информацию в 

Интернете. Только Вы 

будете решать, что стоит 

показывать всем подряд, а 

что могут видеть только 

ваши друзья (или вообще 

никто, кроме вас). 

Проверяйте запросы 

друзей и блокируйте 

сомнительные аккаунты. Не 

принимайте запросы на 

добавление в друзья без 

подтверждения.

-     Не рекомендуется 

добавлять незнакомых 

людей в друзья или 

вступать в подозрительные 

шахсиро дар интернет паҳн 

накунед. Танҳо шумо қарор 

қабул мекунед, ки чӣ чиз 

бояд ба ҳама нишон дода 

шавад ва он чизеро, ки 

танҳо дӯстони шумо (ё ҳеҷ 

кас ғайр аз шумо) дида 

метавонанд. Дархостҳои 

дӯстонро санҷед ва 

аккаунтҳои  шубҳанокро 

манъ намоед. Дархостҳои 

дӯстонаро бидуни тасдиқ 

қабул накунед.

-      Ба дӯстон илова кардани 

одамони ношинос ё 

пайвастан ба гурӯҳҳои 

шубҳанок, инчунин насб 

кардани замимаҳои 
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группы, а также 

устанавливать непонятные 

приложения в рамках 

социальных сетей. Также не 

следует переходить по 

ссылкам, полученным от 

незнакомых лиц.

-     Не используйте 

общедоступные хранилища 

для личных данных. 

Например, не стоит хранить 

конфиденциальные данные 

в онлайн-службах, 

предназначенных для 

обмена информацией. 

Например, Google 

Документы — не лучшее 

место для файла с 

паролями, а сканы паспорта 

не надо выкладывать на 

Dropbox. Не используйте 

для хранения личных 

данных файлообменники и 

сервисы для совместной 

работы.

-     Регулярно проверяйте 

свой почтовый ящик, чтобы 

нофаҳмо дар дохили 

шабакаҳои иҷтимоӣ тавсия 

дода намешавад. Инчунин, 

ба истинодҳое, ки аз 

одамони ношинос 

гирифтаед, нагузаред.

-      Махзани истифодаи 

умумро барои маълумоти 

шахсӣ истифода набаред. 

Масалан, шумо набояд 

маълумоти ҳассосро дар 

хидматҳои онлайн, ки 

мубодилаи иттилоот 

доранд, нигоҳ доред. 

Масалан, Google Ҳуҷҷатҳо - 

беҳтарин ҷой барои файл 

бо ниҳонвожа нест ва 

сканҳои шиносномаро ба 

Dropbox бор кардан лозим 

нест. Барои нигоҳ доштани 

маълумоти шахсӣ 

мубодилаи файл ва 

хидматҳои ҳамкориро 

истифода набаред.

-     Барои тафтиш кардани 

кӯшиши шубҳаноки 

воридшавӣ ба аккаунтҳо 
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проверять подозрительные 

попытки входа в аккаунты. 

Если вы получили 

подозрительное 

электронное письмо или 

электронные письма из 

социальных сетей о 

попытках входа в свою 

учетную запись, смените 

пароль как можно скорее.

бояд мунтазам почтаи худро 

тафтиш кунед. Агар шумо 

мактубҳои электронии 

шубҳанок ё мактубҳои 

электрони аз шабакаҳои 

иҷтимоӣ  дар бораи 

кӯшиши ворид шудан ба 

ҳисоби шумо ворид шавад, 

ҳарчи зудтар ниҳонвожаи  

худро иваз кунед.
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